BEE  sTANDARDS Cybersicherheit

Ohne Cybersecurity
fahrt kuinftig nichts mehr

Cybersicherheit wird zur Compliance-Herausforderung fiir die Autoindustrie

Mit der ISO/SAE 21434 entsteht ein zentraler Dreh- und Angelpunkt fiir Cybersicherheit in der gesamten Automotive-

Wertschopfung. Mit der Spezifikation ISO/PAS 5112 wird das zugehorige Audit greifbar. Die Compliance mit den Forde-

rungen dieses Standards betrifft OEMs ebenso wie deren Lieferanten.

as derzeit die gesamte Auto-
mobilwertschopfungskette
weltweit beschaftigt ist ein

Verdnderungsprozess, wie er in der lber
hundertjahrigen Geschichte des Autos ein-
malig ist: Die digitale Transformation er-
reichtdas Auto. Und das gesamte zugehori-
ge Okosystem gleich mit. Und zwar rasend
schnell. Von o auf 100 erst in den letzten
Jahren.

Wéhrend Google, Amazon, Facebook &
Coihr Kerngeschiaft mit Milliarden Nutzern
Uber Jahre noch ziemlich ungestort aus-
bauen konnten und die Gesetzgebung nur
schleppend hinterherkommt, zugehorige
Regularien festzulegen (z. B. EU-DSGVO),
stellt sich fiir die Automobilindustrie die
Ausgangslage heute volliganders dar. Auch
deshalb, weil etwa mit dem UNECE World
Forum for Harmonizations of Vehicle Regu-
lations (UNECE WP29) seit fast 70 Jahren
bereits einheitliche Regelungen fiir den
Fahrzeugbau erarbeitet werden. Konkrete
spezifizierte Sicherheitsvorschriften fiir die
gesamte Automobilzulieferindustrie sind
daher eher die Regel als die Ausnahme.

Entsprechend klar, dass nun auch fir
den Cyberspace rund um das Automobil
konkrete Standards und Regularien erfor-
derlich werden. Auch die Autoindustrie
stellte Forderungen, in dieser neuen Di-
mension der Wertschopfung zeitnah fir
Verbindlichkeit zu sorgen.

Philipp Veronesi und Manuel Sandler

ISO/SAE 21434 Road Vehicles—
Cybersecurity Engineering

Mit SAEJ3061 Cybersecurity Guidebook for Cy-
ber-Physical Vehicle Systems wurde Anfang
2016 durch die Society of Automotive Engi-
neers (SAE) der erste Versuch unternom-
men, verbindliche Guidelines fiir Cybersi-
cherheit zu etablieren.

Abgelost werden diese Guidelines
durch ISO/SAE 21434 Road Vehicles— Cyberse-
curity Engineering, fur die sich die SAE mit
der International Organisation for Stan-
dardization (ISO) erstmals zusammenge-
schlossen hat, um einen neuen Automobil-
Industriestandard zu definieren. ISO/SAE
21434 soll fir den gesamten Produktle-
benszyklus einen Rahmen definieren, was
in Bezug auf die Gewahrleistung von voll-
umfanglicher Cybersicherheit an welcher
Stelle (und wie) zu tun ist.

Aktuell (August 2021) warten wir noch
auf die finale Variante des Standards ISO/
SAE 21434, die flr Ende 2020 geplant war.
Dennoch sind die Entwirfe (Drafts), 1ISO/
SAE DIS 21434 (Draft International Stan-
dard, DIS) sowie die neuere ISO/SAE FDIS
21434 (Final Draft International Standard,
FDIS) bereits 6ffentlich zugdnglich. Die in-
tensive Auseinandersetzung mit den The-
men, die der Standard beschreibt und ver-
langt, hat bereits begonnen.

Sprechen wir nun einfach lber ein paar

neue Anforderungen an das Produkt, die es
zuerflllen gilt? Weit gefehlt! Experten sind
sich einig: ISO/SAE 21434 betrifft auf nie er-
lebte Weise die Gesamtorganisation, Ent-
wicklungsprojekte, Engineering-Prozesse
sowie alle beteiligten Rollen und Abliufe.
Denn wenn Cybersicherheit ganzheitlich
gewdhrleistet werden soll, ist die Kette im-
mer nur so stark wie ihr schwéchstes Clied.
Vom Entwicklungsingenieur biszum Lager-
arbeiter iber den Verkaufer bis zum Werk-
stattmitarbeiter und dariiber hinaus: Cy-
bersicherheit im Automobil wird ein The-
ma fiir alle Beteiligten.

ISO/SAE 21434 fordert nicht nur die Ori-
ginal Equipment Manufacturer (Autoher-
steller, OEM) — alle Zulieferer elektrisch-
elektronischer Systeme (E/E Systeme) ent-
lang der gesamtem Wertschopfungskette
sind angehalten, dem Standard zu folgen.
Dabei ist klar, worum es im Kern geht: Pro-
duktsicherheit gewdhrleisten, den Fahrer
und die Umgebung bestmaglich schiitzen.
Auch fiir den Schadenfall muss es einen Ar-
gumentationsrahmen geben, mitdem sich
nachweisen lasst, dass auch im komplexen
Bereich der Gewahrleistung von Cybersi-
cherheit State-of-the-Art gearbeitet wurde.

Vereinfacht kann man es so erklaren:
Sollte einmal etwas Unvorhergesehenes
passieren und es kommt, aus welchen
Grlnden auch immer, zu einer Verhand-
lung des Falls vor Gericht, so liefRe sich die
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korrekte Anwendung des Standards 1SO/
SAE 21434 heranziehen. Man kénnte nach-
weisen, ob Abldufe, Prozesse und Arbeitser-
gebnisse korrekt im Rahmen des aktuellen
Industriestandards gehandhabt wurden.

ISO/SAE 21434 verpflichtend
fiir die gesamte Lieferkette

In der Praxis ldsst sich derweil Folgendes
beobachten: OEMs, die mit ISO/SAE 21434
in die Pflicht genommen werden, die An-
wendung des Standards entlang der ge-
samten Lieferkette sicherzustellen, geben
diese Biirde nun einfach weiter. Sie fordern
pauschal die Anwendung dieses Standards
von ihren Zulieferern.

Dadurch entsteht im unglnstigsten
Fall die von Experten gefiirchtete Situtation
,Cybersecurity als Add-On*. Frei nach dem
Motto, dass die Lieferantenauswahl und die
Verhandlung der Geschiftsbeziehungen,
sowie die Zusammenarbeiten an Entwick-
lungsprojekten bereits voran getrieben
werden, und es dann heif3t, bitte auch noch
Cybersicherheit integrieren—das steht hier
auch noch auf der Liste.

Dieentsprechenden Abstimmungsnot-
wendigkeiten rund um Cybersicherheit
zwischen OEMs und den Tier-x-Zulieferern
entlang der laufenden und zukiinftigen
Entwicklungsprojekte nehmen folglich bis-
her ungeahnte Ausmafle an. Dass diese
derzeit auf der ganzen Welt noch immer
Pandemie-bedingt remote und aus dem
Home Office stattfinden, ist dabei nicht die
grofite Herausforderung.

Wie steht es aktuell um das Audit zur
ISO/SAE 21434?

Entsprechend wird in der Industrie—neben
dem reinen Verstehen und Anwenden des
ISO/SAE 21434 Standards — insbesondere
die Frage nach demzugehdrigen Auditzum
Thema. Die korrekte Anwendung der Prin-
zipien von ISO/SAE 21434 in der Praxis ist
das eine. Der fiir Lieferantenverhandlun-
gen moglicherweise weitaus relevantere
Punkt ist die zugehorige Dokumentation
der Compliance mit ISO/SAE 21434.

Wie kann die durchgehende Konformitat
zur ISO/SAE 21434 also bestatigt werden?
Genau an dieser Stelle kommt ISO PAS 5112
Road Vehicles— Guidelines for auditing cyberse-
curity engineering ins Spiel. Diese Spezifika-
tion wird wichtig, wenn es um die zukinfti-

Cybersicherheit STANDARDS  [[EIN

ge Auditierung gemaf ISO/SAE 21434 geht.
Ziel der ISO PAS 5112 ist es, Organisationen
bei der Auditierung der erreichten Cybersi-
cherheit (in der eigenen Organisation und
entlang der Lieferkette) zu unterstiitzen.

Derzeit liegt ISO PAS 5112 noch in der
Comittee-Draft-Version vor. Die Spezifikati-
on befindetsich also noch weiterin der Ent-
wicklung durch das zugehdrige 1SO-Ar-
beitsgremium.

ISO PAS 5112 liefert zunéchst Richtlini-
en fiir das allgemeine Management eines
Auditprogramms. Dann geht es weiter mit
konkreten Inputs fur die Planung und
Durchfithrung des eigentlichen Audits.
Und zu guter Letzt werden die Anforderun-
gen an den Auditor und seine Evaluations-
arbeit spezifiziert.

Auch 1SO PAS 5112 setzt einen Schwer-
punkt bei der Priifung, ob ein Cybersecurity
Management System (CSMS) erfolgreich
etabliert wurde. Hier fordert etwa die UN
Regulation No. 155 — Cyber security and cyber
security management system (UN R155), dass
OEMs verpflichtet werden, die Anwendung
eines CSMS nachzuweisen. Diesistsogar ei-
ne Vorrausetzung fiir Typgenehmigungen.
Zu beachten ist hierbei, dass die UN R155
explizit das Management der Risiken ent-
lang der gesamten Lieferkette beschriebt.
So gilt fiir den OEM, dass er dies auch ent-
lang der gesamten Wertschopfungskette
Uber alle Vertragspartner hinweg, sicher-
stellt.

Wird es ein Zertifikat fiir

ISO/SAE 21434-Compliance geben?
Unabhingig von der Durchfithrung eines
Audits, als ,Momentaufnahme" stellt sich
derweil insbesondere auf Seiten der Zulie-
fererdie Frage,obesauchein ISO/SAE 21434
Zertifikat geben wird. Etwas, das man als
Siegel an die Abteilung oder die gesamte
Organisation hangen kann und bestétigt
,Hieristalles ISO/SAE 21434-zerfiziert.

Flir OEMs ware dies moglicherweise in-
teressant, denn schliefilich ware dieses Zer-
tifikat ein wichtiges Kriterium bei der Liefe-
rantenevaluation. Die Notwendigkeit, in
Bezug auf Cybersicherheit eigene Audits
durchfithren zu miissen, kénnte entfallen.
Wenigstens konnte der Aufwand dafiir
deutlich reduziert werden.Mit dem TISAX-
Zertifikat gibt es in der Automobilindustrie
bereits einen dhnlichen Ansatz im Bereich
der Informationssicherheit. Derzeit (Au-
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gust2021) istdie Frage nach einem ISO/SAE
21434-Zertifikat noch nicht abschliefRend
geklart.

Ziehen wir hier den Vergleich zum Cer-
tificate of Compliance for CSMS, also dem
Zertifikat zur korrekten Etablierung eines
CSMS, wie es die UN R155 vorsieht, dann
wird klar: Die Rechte der Zulassungsbehér-
de, (etwa das Zertifikat wieder zu entzie-
hen, sollten beteiligte Prozesse nicht mehr
hinreichend erfiillt sein) und die Pflichten
der OEMs (z.B.Meldungen abzugeben, soll-
ten sich Aspekte gedndert haben, die eine
neue Prifung erforderlich machen kénn-
ten) sind weitreichend.

Fazit: Wenngleich die ,offizielle Hand-
habe, mitBlickaufdie Auditierungund Zer-
tifizierung rund um die Standards und Re-
gularien der Cybersicherheit im Automo-
bilkontext noch nicht abschliefiend geklart
ist—Feststeht, dass da etwas kommen wird.
Mit Blick auf die enge Zeitachse bis zur ef-
fektiven Anwendung, empfehlen Experten
bereits im Vorfeld frithzeitig die Beriick-
sichtigung von regelkonformer Cybersi-
cherheit in der Organisation, entlang der
Prozesse und dariiber hinaus vorab auf den
Priifstand zu stellen. m
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